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L’azienda

• Presente nel mercato della crittografia 
dal 1983

• Headquarter nel Maryland, USA

• Headquarter regionali a Camberley (UK) 
e Hong Kong

• 26 uffici in tutto il mondo che lavorano 
con oltre 100 paesi
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• Cifratura di database

• Cifratura del disco e dei file

• Content filtering

• Cifratura in rete (ethernet encryptor, VPN, ecc.)

• Integrazione soluzioni di security (IPSec)

• Autenticazione a due fattori (token USB, smart-card )

• Gestione dei PIN nelle carte di credito

• Gestione protocolli EFT con supporto per le maggior i 
carte di credito (es. Visa, Mastercard, etc.)

• Protezione del software e gestione delle licenze

Campi d’impiego dei prodotti
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Hardware Security Module (HSM)

• Gli algoritmi di crittografia odierna sono tali per cui la chiave di innesco 
non può essere dedotta analizzando i dati in ingresso e uscita.

• Gli HSM proteggono le chiavi crittografiche attraverso un perimetro 
sicuro (barriera fisica/chimica) che non possono mai lasciare.

• Siccome le chiavi non possono uscire, viene integrata all’interno del 
perimetro l’elettronica per fare i calcoli (microchip, memorie, ecc.)

• In questo modo si trasforma la sicurezza logica di un dato in sicurezza 
fisica, cioè il dispositivo.

• E’ facile rubare un dato ed è difficile accorgersi che è stato rubato.
• E’ più difficile rubare un oggetto fisico e molto più facile accorgersi che 

è stato rubato.

Sicurezza degli applicativi e delle transazioni 1/3
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• Esistono due tipi di HSM, le schede PCI/PCMCIA e i dispositivi di rete
• Le schede PCI/PCMCIA servono solamente le applicazioni del client su 

cui sono installate.
• I dispositivi di rete vengono impiegati per ridurre i costi nel caso più 

client abbiano bisogno di uno dei servizi crittografici offerti.
• A seconda dei modelli e dei brand, i dispositivi offrono caratteristiche e 

prestazioni diverse.
• Presentano interfacce standard grazie alle quali possono essere 

affiancati a vari applicativi che lavorano con la crittografia (es. Web 
server, Certification Authority, firma massiva di documenti, etc.)

Hardware Security Module (HSM)
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• Alcuni modelli integrano al loro interno anche un ambiente di esecuzione 
del codice al fine di proteggere non solo le chiavi ma anche il 
programma che manipola i dati (es. Protect Processing).

• Possono essere ad esempio caricati moduli specifici che provvedono 
alla gestione delle transazioni bancarie (EFT).

• I dispositivi sono tamper resistant / tamper proof; se rilevano un tentativo 
di intrusione, cancellano la memoria interna impedendo l’estrazione 
forzata dei dati.

• Certi modelli sono dotati di funzionalità di load balancing e di failover, 
ovvero in presenza di più dispositivi, ripartiscono il carico di lavoro fra 
loro e se uno si rompe, gli altri continuano ad erogare il servizio senza 
interruzioni.

Hardware Security Module (HSM)
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DataSecure

• Molte aziende conservano nei loro database dati di elevata importanza 
la cui compromissione comporterebbe ingenti perdite in immagine e in 
denaro.

• Gli amministratori del database hanno accesso incondizionato a questi 
dati in quanto gestori del sistema.

• E’ spesso opportuno dividere le responsabilità, fra chi amministra il 
database e chi regola l’accesso ai dati sensibili.

• L’encryption selettiva di alcune colonne o tabelle del database è la 
risposta a questo tipo di problema. Solo chi ha le chiavi può leggere i 
dati in chiaro.

Cifratura di database 1/2
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DataSecure

• Gli agent supportano i più diffusi DBMS in circolazione (Oracle, Db2, 
SQL Server e Teradata).

• Datasecure permette di automatizzare in modo trasparente questo 
processo, ovviando alla necessità di modificare gli applicativi che 
accedono al database.

• L’appliance può essere più in generale utilizzata come piattaforma di 
key management e supporta l'ambiente mainframe IBM 

Cifratura di database 2/2
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Protect File

• Protect File è un software che consente di applicare la cifratura dei dati 
a livello di file e cartelle.

• Gli accessi regolati dal solo sistema operativo non sono infatti 
sufficienti per proteggersi dal furto dei dati se l’intruso è esperto.

• Agire a livello di filesystem permette a più utenti di condividere lo 
stesso PC assicurando che i dati privati di ognuno restino privati.

• E’ possibile utilizzare sia le password sia i token USB per 
regolamentare l’accesso ai dati cifrati.

• Il prodotto opera in ambiente centralizzato attraverso Active Directory.
• Protect File deve essere integrato con l’appliance Datasecure, che 

funziona da infrastruttura di management delle chiavi.
• Supporta i sistemi operativi Windows e Linux.

Cifratura di parte del file system
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• Protect Drive consente di cifrare l’intero disco 
fisso rendendo qualsiasi dato inservibile a chi 
non conosce la chiave.

• L’encryption opera a livello di settori del disco 
e il prodotto entra in esecuzione prima del 
sistema operativo, al momento del boot.

• E’ l’ideale per proteggersi dal furto di dati 
specialmente sui laptop.

• Il prodotto può essere utilizzato sia in modalità 
standalone sia integrato con ActiveDirectory.

• Per l’autenticazione è possibile usare sia le 
password sia i token USB.

Protect Drive

Cifratura del disco
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eSafe

• Due appliance per il filtraggio dei contenuti.

• Il focus di entrambe le soluzioni è la Data Loss Prevention (DLP).

• L'obiettivo è proteggere contro le minacce esterne ed interne 
come malware, spam, siti inopportuni, ecc...  

• Filtraggio totalmente basato sui contenuti per prevenire la 
compromissione di dati sensibili.

Content security 1/2
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eSafe

In particolare:

• Web security gateway : filtraggio avanzato degli URL, controllo 
applicativo, filtraggio in base alla reputazione del sito, blocco del 
malware, etc.

• SMTP gateway : filtraggio e blocco in tempo reale di spam, 
worm e malware in generale.

• eSafe SmartSuite : dashboard per il controllo centralizzato dei 
log e la creazione dei report.

Content security 2/2
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Gateway VPN, Ethernet e Sonet Encryptor

• Safenet offre vari strumenti per la cifratura dei dati in transito sulla rete
• Ogni strumento è specifico per un determinato contesto.
• Le VPN ad esempio operano a livello 3 (network) della pila ISO/OSI e 

sono ideali per connettere in modo sicuro due o più realtà aziendali 
geograficamente lontane utilizzando la rete internet.

• I dispositivi ethernet/sonet ad alta velocità sono invece rivolti a grandi 
aziende che hanno tratte private punto punto. Lavorano a livello 2 (data 
link) della pila ISO/OSI e possono, rispetto alle VPN, veicolare una 
maggiore quantità di dati nell’unità di tempo.

Cifratura di rete
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Protocollo IPSec

• IPSec è uno dei protocolli su cui si basano le VPN
• Safenet offre un client IPSec completo e indipendente.
• Inoltre vi sono varie soluzioni rivolte agli sviluppatori che intendono 

integrare questo protocollo con le loro soluzioni software/hardware

� QuickSec Client Toolkit 
� QuickSec Server Toolkit
� QuickSec for IMS (IP Multimedia Systems)
� QuickSec for Femtocells (hardware particolare)

Integrazione di soluzioni di security
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eToken

• Sono dispositivi personali a basso costo che vengono utilizzati 
principalmente per la strong authentication.

• Esistono due tipi di modelli: PKI e OTP.

• La modalità di autenticazione è diversa a seconda del modello, ma in 
entrambi i casi è necessaria la presenza del token.

• In questo modo l’utente è sicuro che fino a quando il token rimane in 
suo possesso, nessuno potrà accedere abusivamente ai servizi a lui 
assegnati.

Dispositivi di autenticazione a due fattori 1/2
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• In congiunzione ad altri prodotti, i token possono abilitare l’accesso a 
dischi cifrati; permettere il log-in su una console remota, l’autenticazione 
sicura su un server via internet, ecc.

• Alcuni modelli posseggono anche una memoria flash e possono dunque 
essere utilizzati come stick di memoria USB.

• Safenet offre anche un SDK agli sviluppatori che vogliono integrare la 
funzionalità dei token nei loro applicativi.

eToken

Dispositivi di autenticazione a due fattori 1/2
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• Soluzione software + hardware studiata per le banche e per chi si 
occupa di emettere e attivare le carte di credito.

• Permette di consegnare ai clienti il PIN della carta di credito/debito (es. 
Bancomat) senza che questo compaia mai in chiaro sulla tratta che va 
dal database della banca fino al web browser dell’utente.

• Il software è un plug-in che si installa sul webserver e permette di 
spedire cifrato il dato al client.

• Grande risparmio per le banche in spese di spedizione
• Notevole aumento della sicurezza perché le missive possono essere 

intercettate e i PIN compromessi senza nemmeno aprire le buste
• Possibilità di servire il cliente immediatamente (sia per fornirgli il nuovo 

PIN sia per cambiarlo) senza che il cliente si rechi alla filiale.

ViewPIN+

Gestione dei pin nelle carte di credito
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Symbolic S.p.A.

Viale Mentana, 29

43121 Parma

T. 0521 708811

F. 0521 776190

www.symbolic.it

sales@symbolic.it

Informazioni


