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The Foundation of Information Security

� Esperti di encryption con 23 anni di storia
proteggendo:
� Comunicazioni

� Intellectual Property Rights
� Dati e identità

� Ubicazione
� Headquarter in Maryland, USA
� Regional headquarter in 

� Camberley, UK 

� Hong Kong

� + 30 filiali in più di 20 paesi

� Partner in + 100 paesi

� Revenue 2005 - $263m
� 2006 – analyst consensus of $297m1

1. Not necessarily supported by SafeNet
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Continuing the Foundation

� Dipendenti
� + 1050 dipendenti di cui + 300 engineer

� Azienda con il maggior numero di encryption engineer

� Strategia
� Scegliere segmenti di mercato nei quali:

� È richiesta la nostra competenza

� Possa mantenere il ns trand di crescita => 20% annuo.
� Non ci siano “dominant competitor”

� Permetta a SafeNet  di esserer leader del segmento

� Creare valore aggiunto portando sul mercato una
soluzione completa aggiungendo i segmenti
complementari

� Leadership in:
� Government Security

� Identity Protection

� Digital Rights Management
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Acquisizioni
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Perché abbiamo bisogno sempre di piú di 
potezione/sicurezza?

� - Le “minacce” sono in continuo 
aumento
� Il valore dei nostri dati é 
inestimabile
� Il controllo dei costi e la 
protezione degli investimenti sono
al centro degli interessi della nostra 
azienda
� La legge ci impone nuovi
standard e obblighi

$$$$
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Cosa chiedere ad una soluzione di encryption

Sicurezza

Facile gestione

Facilitá d’uso
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Cosa chiedere ad una soluzione di encryption

Sicurezza

Facile
gestione

Facilitá d’uso

•Algoritmi di encryption “forti” e massime lunghezze
delle chiavi

•Massima trasparenza

•Facilitá nel deployment per grossi numeri.

•Sicura gestione delle chiavi

•Meccanismo sicuro di autenticazione

•Interoperabilitá con le applicazioni esistenti

•Minor perdita di performance

•Management di facile uso

•Efficiente (ma sicuro) meccanismo di data recovery
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Cosa chiedere ad una soluzione di 
encryption

� AES 128, 192, 256, IDEA, 3DES
� Disk key generation FIPS PUB 140-2 compliant

� X.509 certificate use with RSA keys

•Algoritmi di encryption “forti” e massime lunghezze
delle chiavi

•Sicura gestione delle chiavi

� Symmetric Disk Encryption Key

� DEK encrypted by User Public Key 

� System Key for recovery

•Meccanismo sicuro di autenticazione

� Supporto di Token o Smart Card support (2 factor auth.)
� PKI certificate based o Username / PW

� Meccanismi di recovery

Sicurezza
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Cosa chiedere ad una soluzione di 
encryption

Facilitá d’uso

•Massima trasparenza

•Interoperabilitá con le applicazioni esistenti

•Minor perdita di performance

� login screen customizzabile

� Nessuna richiesta addizionale all’end user
� Single Sign on

� Applicazioni Office, database, gestionali, etc

� File recovery utility, file management tool

� Lavora trasparentemente con il “defragmentation2 di 
windows

� Nessuna perdita nelle normali funzioni di Windows

� Applicazioni office applications: non é misurabile

� Pesanti/Grandi file: 10%
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Cosa chiedere ad una soluzione di 
encryption

Facile
gestione

•Facilitá nel deployment per grossi numeri.

•Management di facile uso

•Efficiente (ma sicuro) meccanismo di data recovery

� Compatibile con I tool di SW distribution

� Non ha una Management proprietaria

� Piena integrazione con user management
� “Install once, run forever”

� Procedura di “Challenge response” (helpdesk)
� On time access password
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Solution: encryption – “ l’ultima”  linea si difesa

Minacce Pre-boot

- No OS protection
- No FS protection
- Accessibilitá dei dati

- Data files
- Database
- Temporary files
- Page files
- System files
- Deleted files
- Ripartizioni dell’area disk

Minacce Post-boot
- OS protection (authentication)
- Punti deboli/Bachi dell’ OS

- Admin tutti I diritti e tutti gli accessi

- FS protection – (access 
management)

- Punti deboli del FS weaknesses:
i.e.
- Backups non protetto
- Removable media fuori controllo
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Protezione di tutti I dati in 

caso di furto, perdita o 

guasto

Protezione di un gruppo di 

dati dagli accessi non 

autorizzati cioé da un utente

non incluso nel “authotized

workgroup” (incluso

l’Admin)
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Solution: encryption – l’ultima linea di difesa

Protezione Pre-boot 
- Possibilità di crptare l’intero HD o solo una

parte
- Strong encryption
- Autenticazione PRIMA del boot 
- Possibilitá di associare una Strong 

Authentication
- Decrypt/encrypt “ on the fly”
- Certificato ITSec E1 and CC EAL2 
- In fase di certificazione CC EAL4
- Multi-Boot supportato

� Single Sign-On (PBA+OS Authentication)

Protezione Post-boot
- Determinare folder “ sicuri”
- Accesso consentito solo ad alcuni utenti o 

work group
- Encyption del contenuto e del nome del file
- Possibilità di associare un’autenticazione

forte
- Client software
- Trasmissioni criptate
- hard drivedi un server locale o remoto, 

network drives, work station e notebook; 
Portable media (CD ROM, USB, Floppy) 

- File servers (Microsoft e Novell, Netware, 
Unix [Samba])
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ProtectDrive ProtectFile

Protezione di tutti I dati
in caso di furto, perdita

o guasto

Protezione di un gruppo di dati
dagli accessi non autorizzati
cioé da un utente non incluso

nel “authotized workgroup” 
(incluso l’Admin)
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ProtectPack: dati in transito

� ProtectPack
� Protegge I dati inviati per email o conservati su portable media - USB 

Memory Stick, CD, DVD

� Compressione & Encryption
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ProtectPack – Easy to use

1- Select files (and/or folders)

AND Right click (to invoke PP)



Grazie


