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e ACCESSo remoto
— telelavoratori
— agenti
— personale in missione
— amministratori di sistema
— condivisione di risorse con sedi secondarie
— WLAN
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ACcess non autorizzati
Hijacking delle connessioni

Sniffing delle informazioni

— |nternet
— Retelocale

“Backdoor” per worm, trojan
Accesso arisorse “private’
: ssh



Autenticazione utente “sicura’
Sessionl crittate e autenticate
Restrizione accessi

Protezione client remoti
— Anti-Virus
— Personal Firewall
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e Accesso remoto: soluzioni




 Protocollo standard (RFC 2401)
* Protezionealivello IP

e Puo garantire integrita, autenticazione e
privacy
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Client | Psec
Tutte le piattaforme Windows
Personal Firewall

Supporto per smart card e token hardware
(SSH Accession Lite)
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 Crittatura end to end trasparente all’ utente
* Protezione in base a protocollo e servizi

e Autenticazione utente
— certificati
— smart card / token hardware
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e Connessioni aLAN (VPN Connections)

e Connession host to host (Secured
Connection)

» Connessione host to multi host (Secured
Networks)
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e e VPN Connections




U Secured Connections




Secured Networks




o Supporto degli standard |Psec piu recenti
o Compatibilitaconi principali gateway
— Cisco (3000, PIX, 10S), Check Point,

NetScreen, SonicWall, ZyXEL, Linux
FreeS'WAN, Nortel, Linksys

o Supporto per il NAT Traversal
— NAT-T

— UDP Encapsulation ]
* . ssh



* Integrazione con reti remote
— DHCP over | Psec
—L2TP
— IKE Config Mode
— configurazione statica
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» Autenticazione richiesta da Gateway
— IKE XAUTH
— Radius
— CHAP
— Secure ID
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* Protezione datraffico ostile
 Filtro per traffico entrante e uscente

e Filtrotraffico IP
— pre IPsec
— post | Psec
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Supporto per X.509v3

Richieste certificati
— CMP, SCEP, PKCS#10

Supporto per CRL
Autenticazione tramite dispositivi hardware
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INTRIN K =

Security Monitoring

"2 55H Sentinel Policy Editor




{moen e Smart Card e token hardware

 Utilizzo di SSH Accession Lite B
— PKCS#15 y.
— PKCS#11
— CTAPI
— SETEC k



 GUI Locale
— utente puo modificare le configurazioni

e Centralizzata
— policy non modificabili dagli utent
— policy firmate e ettronicamente






e LDAP server centrale
* Policy condivise daun client
e Audit remoto viaWeb









e Supporto per policy multiple
e Possibilitadi avere configurazione diversaa
seconda dellerichieste

e Solo unapolicy attiva
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