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• Antivirus, Malware, Endpoint Protection

• Content Filtering

• Difesa perimetrale

• Next Generation Firewall

• VPN SSL, IPSEC 

• Crittografia 

• Strong Authentication

• Network Monitoring e Sicurezza di Rete

• Policy Compliance

• Protezione dei Dati

• Business Intelligence, Log Analysis, Reporting

• System Integration e Security Services

Ambiti  Operativi
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Tecnologie - Brand 1/3

Antivirus, Anti-Malware, Endpoint ProtectionF-Secure

Difesa Perimetrale, VPN IPSec e SSL, Content
Security, Network Monitoring e Sicurezza di Rete

Juniper
Networks

System Integration, Security ServicesIntrinsic
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Next Generation FirewallPalo Alto

TAP - Network Monitoring e Sicurezza di Rete  
(infrastrutture di rete)

Network 
Critical



Tecnologie - Brand 2/3

Crittografia (Firma Digitale, e-Payment, Database
Encryption, File System Encryption, Application 
Encryption, Communication Encryption, PKI), Strong
Authentication, DRM (Digital Right Management),
Content Filtering, Strong Authentication

SafeNet
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Security Information, Log & Event ManagementQ1 Labs

Antivirus, Anti-Malware, Endpoint Protection, Protezione 
dei Dati

Symantec



Tecnologie - Brand 3/3

Crittografia (Firma Digitale, e-Payment, File System and 
Application Encryption, PKI)

Thales 

Strong Authentication, Crittografia (Firma Digitale)Vasco

Difesa Perimetrale, VPN IPSec e SSL, Content SecurityWatchGuard
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> Protezione Desktop, Laptop ed Enterprise
F-Secure Client Security, F-Secure Linux Client Security

> Protezione Desktop e Laptop - Consumer
F-Secure Internet Security, F-Secure Anti-Virus, F-Secure Online Backup

> Protezione File Server
F-Secure Anti-Virus per Citrix, Windows, Linux 

> Protezione Email e Gateway - Software
F-Secure Anti-Virus e Spam Control per MS Exchange 
F-Secure Internet Gatekeeper per Linux

Antivirus, Anti-Malware, Endpoint Protection   1/2
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> Protezione Email e Gateway - Appliance
F-Secure Messaging Security Gateway per PMI e Enterprise

> Protezione Smartphone
F-Secure Mobile Security, Mobile Security for Business, Anti-Theft for 
Mobile

> Protection Service for Business (PSB)
F-Secure Protection Service for Business in modalità Standard e 
Advanced. Disponibile per client, file server e MS Exchange

Antivirus, Anti-Malware, Endpoint Protection   2/2
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> Soluzioni di crittografia per la protezione e l’in tegrità dei dati
- CKMULTISLOT: libreria alternativa per dispositivi HSM

> Database Encryption

> Sistemi di anticontraffazione

> Strong Authentication

System Integration e Security Services
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> Firewall/VPN IPSEC/IDS-IPS
Tecnologie SSG, ISG, SRX Series, NS 5400, IDP 

> VPN SSL
Tecnologia Secure Access

> Ottimizzazione flussi WAN
Tecnologia WX, WXC e WXClient

Difesa perimetrale - VPN - Network Monitoring   1/2

MarketingDept.



> Routing
Tecnologia J-Series e M-Series

> Switching
Tecnologia  EX Series

> STRM
Soluzione di log management, network behaviour, threat management

Difesa perimetrale - VPN - Network Monitoring   2/2
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> SmartNA Network tap / Data monitoring switches 
- Sistema di monitoraggio modulare e programmabile progettato per i
datacenter

- Doppio sistema di alimentazione (versione AC o DC) 
- Filtraggio fino al layer 4 
- Programmabile da interfaccia Web o da riga di comando  
- Supporto per trap SNMP

> SmartNA 10G Network tap 
Monitoraggio e statistiche per flussi 10G
Permette l’uso di dispositivi di monitoring ad 1G attraverso il filtraggio del   
traffico

Network Monitoring e Sicurezza di Rete   1/2
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> Breakout tap 
Per il deployment di dispositivi di monitoraggio della rete aziendale a
10/100M

> Bypass switches o V-line tap
Per il deployment di apparati inline (ad es: IPS) senza introdurre punti di
failure (bypass e heartbeat)

> Aggregator tap
Aggregazione del traffico proveniente da vari segmenti di rete verso una o 
più porte di monitoring 

> Regeneration tap
Monitoraggio simultaneo di un segmento di rete con più dispositivi senza  
necessità di installare più di un tap o assegnare SPAN port aggiuntive 

Network Monitoring e Sicurezza di Rete   2/2
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Application Identification 
Classifica in tempo reale le applicazioni utilizzate indipendentemente da porte, 
protocolli, encryption e da tecniche di evasione.

User Identification 
Consente di creare policy per le applicazioni anche in base ad utenti e gruppi (Active 
Directory, eDirectory, Open LDAP, Citrix Terminal Server, Microsoft Terminal Server, 
XenWorks). 

Content Identification 
- Protegge la rete da vulnerabilità (IPS, Antivirus, botnet protection) 
- Categorizza la navigazione web 
- Analizza e gestisce il flusso di dati sulla rete (Traffic Shaping, QoS, DLP) 
- Consente di rilevare e limitare il trasferimento di file anche all'interno di applicazioni 
specifiche.

Next Generation Firewall 1/2
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Global Protect
- Software di accesso sicuro alla rete aziendale.
- Integra funzionalità di End Point Security
- Supporta il login automatico (SSO) e, in un ambiente distribuito, permette di 
connettersi automaticamente a differenti punti di accesso. 

Parallel Processing 
- Chip hardware dedicati al content processing e al networking 
- Analisi multi-livello simultanea 
- Control plane e data plane separati 

Panorama
- Gestione centralizzata di più dispositivi Palo Alto

Next Generation Firewall 2/2
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> QRadar Log Manager
Gestione completa dei log (raccolta, archiviazione e analisi dei log  
aziendali).

> QRadar SIEM
Soluzione che consente di avere le informazioni necessarie per        
proteggere reti e risorse aziendali dalle minacce e di rispettare i
requisiti imposti dalle normative vigenti.

> QRadar Risk Manager
Soluzione che permette di valutare la conformità alle normative vigenti
e di monitorare la sicurezza del proprio sistema (risk management).
Consente di simulare gli effetti delle modifiche delle configurazioni e
di valutarne gli effetti.

Security Information, Log & Event Management
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> Key Management
Hardware Security Module (HSM) 

> Application e Transaction Security 
Tool di sviluppo per la protezione dei dati delle applicazioni
Moduli di protezione per transazioni bancarie (EFT) (certificazioni Visa, Master   
Card, American Express, Diners), sistemi di e-Payment

> Database Encryption
Crittografia Trasparente database relazionali (Oracle, DB2, Microsoft SQL…)

> Endpoint encryption
Protezione di file e cartelle o partizione disco

> Network e WAN Encryptors
Ethernet, Sonet

Crittografia, Strong Authentication e Content Filtering   1/2
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> Distribuzione PIN bancomat e carte di credito (Vie wPIN+)
Gestione e distribuzione sicura dei PIN di bancomat e carte di credito

> Strong Authentication e Password Management
La soluzione eToken Suite comprende eToken Authentication   
devices e eToken TMS (Token Management System)

> Web Filtering
eSafe Web Security Gateway

> Email Filtering
eSafe Email Security Gateway

Crittografia, Strong Authentication e Content Filtering   2/2
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> Soluzione di Dynamic Enterprise Threat Management
Monitoraggio in tempo reale di attacchi e stato della rete

> Intrusion Prevention System (IPS) e Adaptive IPS
Adeguamento automatico alle modifiche della rete

> Network Visibility - Tecnologia RNA (Realtime Network   
Awareness) e RUA (Realtime User Awareness)
Importanza degli eventi e informazioni sull’utente interessato dagli eventi

> Network Behaviour Analysis
Zero Day Detection

Network Monitoring e Sicurezza di Rete   1/2
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> Supporto a ambienti virtualizzati 
VMWare ESX/ESXi

> IT Policy Compliance
PCI DSS, HIPAA, SOX, FISMA, Basel II, GLBA, and NERC

> Gestione diretta di sensori/installazioni SNORT

> Piattaforme hardware
Sourcefire, Crossbeam

Network Monitoring e Sicurezza di Rete   2/2
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> Symantec Endpoint Protection
Tecnologia per la protezione di desktop, server, laptop, dispositivi mobili

> Symantec Backup Exec/System Recovery
Protezione dei dati e dei sistemi per le PMI

> Symantec Veritas NetBackup
Piattaforma enterprise per gestire, proteggere e recuperare i dati su 
diversi livelli di archiviazione, sedi e sistemi operativi

Antivirus, Anti-Malware, Endpoint e Data Protection   1/2
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> Symantec Enterprise Vault
Tecnologia leader nell'archiviazione delle e-mail e dei contenuti, in
grado di archiviare, gestire e reperire informazioni non strutturate  
all'interno dell'organizzazione

> Symantec Veritas Storage Foundation
Soluzione completa di livello enterprise per la gestione di sistemi di   
archiviazione on-line eterogenei

Antivirus, Anti-Malware, Endpoint e Data Protection   2/2 
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> Application e Transaction Security
Hardware Security Module (HSM)

> Sistemi di e-Payment
HSM specializzati per il supporto di protocolli di e-payment

> Time Stamping Authority
Time Stamp Server e Time Stamp Source Master Clock

> Tools sviluppo software
Protezione dei dati delle applicazioni

Crittografia 1/2
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> Key Management
Gestione e distribuzione delle chiavi di crittografia a livello enterprise

> Cifratura backup su tape
Encryption trasparente dei dispositivi a nastro

> Acceleratori SSL
Accellerazione delle connessioni SSL

Crittografia 2/2
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> Vacman Middleware - Identikey Server
Piattaforma server per l’autenticazione remota o sulla rete aziendale

> Token Digipass
Token hardware per la generazione e la protezione delle credenziali per 
l’autenticazione (One Time Password, certificati, chiavi crittografiche etc.)

> Digipass Plug-Ins
Plug-ins software per l’integrazione dei servizi Vasco nelle piattaforme Microsoft 
IAS, Juniper SBR, AEP Networks

> Vacman Controller
Piattaforma di strong authentication Vasco progettata per essere integrata 
in applicazioni esistenti senza la necessità di sviluppare codice

Crittografia, Firma Digitale, Strong Authentication   1/2
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> Digipass Client e-Signatures
Package composto da Token Digipass, software di Strong Authentication 
e software per la firma elettronica di email e documenti 

> Appliance aXs Guard
Soluzione standalone hardware-based per Strong Authentication 
e soluzione hardware-based per Strong authentication + Secure Internet 
Connection (Strong Auth + Content Filtering)

Crittografia, Firma Digitale, Strong Authentication   2/2
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Difesa perimetrale - VPN - Content Security   1/2
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> Firewall + Content Security
Firebox X Edge, Core e Peak
XTM 2, XTM 5, XTM 8, XTM 10

Tecnologie Firebox abbinate a packages
XTM (eXtensible Threat Management) per:
- URL Filtering 
- Email Filtering
- Data Integrity
- Anti-spam/Anti-phishing/Anti-spyware/Anti-virus
- IDS-IPS
- Unico Firmware



Difesa perimetrale - VPN - Content Security   2/2
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> XCS – appliance eXtensible Content Security   
(Borderware)
Tecnologia di Content filtering per le E-mail e il Web 2.0: 
sicurezza cloud-based (Reputation Authority) e data loss prevention

> VPN SSL
Tecnologia Firebox SSL VPN Gateway



Symbolic S.p.A.
Viale Mentana, 29
43121 Parma
T. 0521 708811
F. 0521 776190

www.symbolic.it
sales@symbolic.it

Info
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