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•• La dimensione e lLa dimensione e l ’’ articolazione del Sistemaarticolazione del Sistema: sono presenti tutti 
i fattori della complessità, quali estensione del SI, 
articolazione, utenza variegata con diverse esigenze, dati critici 
(dati sul personale, dati sui concorsi pubblici, graduatorie…)

•• La presenza delle scuoleLa presenza delle scuole: implica la criticità legata alla 
gestione di dati di minori

•• La gestione in outsourcing del SILa gestione in outsourcing del SI: si pongono complessi 
problemi per gestire i requisiti di sicurezza nei confronti dei 
fornitori dei servizi in outsourcing

•• LL’’ assenza di una vera e propria politica per la sicurezzaassenza di una vera e propria politica per la sicurezza: 
l’approccio seguito nel passato èstato basato sugli interventi 
necessari e non su una strategia specifica
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• Accesso ad informazioni riservate (studenti e 

personale)
• Accesso abusivo ad Internet tramite LAN delle Scuole
• Furto di notebook e/o hard disk 
• Interruzione dei servizi (causati da fornitori)
• Denial of Service in conseguenza di attacchi multipli
• Interruzione dei servizi a causa di virus, mal 

funzionamenti, guasti ed eventi naturali
• Perdita di dati per deterioramento o alterazione dei 

supporti magnetici
• Rallentamenti dei servizi per congestione della rete
• Accessibilitàai siti da parte di fornitori di servizi vari
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Principali modalità di filtraggio
• software di filtraggio tipo “client based” ovvero programmi da installare sul proprio PC che bloccano l’accesso a siti

• che contengono  parole o immagini sospette 
• che hanno come indirizzo (URL) parole sospette.
I livelli di protezione sono diversi, ma in entrambi i casi la protezione dell’installazione del software è facilmente
aggirabile  da ragazzi di media competenza informatica. 

• black list su POP di navigazione internet "protetta" da un "proxy server" che non permette la navigazione su di una
serie di siti presenti  su di una black list stilata dall©ISP dopo aver verificato se il sito è adatto o meno al minore

• white list (su POP di navigazione) navigazione consentita all’interno di un numero limitato di siti controllati   
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Fonte: progetto sistemistico Telecom Italia

Misure di sicurezza di base 
previste dal contratto RUPA

� Firewall centralizzato 
con possibilitàdi 
configurazione delle 
politiche sulle esigenze 
dell’amministrazione;

� Gateway con funzione 
di content filtering basato 
su black list e analisi degli 
indirizzi
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• Adozione di un Sistema di Gestione della 
Sicurezza delle Informazioni (SGSI) basato sul 

modello BS7799
• Nel nuovo contratto di outsourcing sono stati già

inseriti i riferimenti al SGSI ed agli obblighi del 
Fornitore per la gestione del SI in modo conforme 

alla politica della sicurezza delle informazioni
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• Definizione del perimetro della sicurezza
• Identificazione dei beni e delle rispettive minacce/vulnerabilità
• Identificazione dei controlli preesistenti
• Definizione della Politica per la sicurezza
• Risk Assessment 
• Divulgazione della Politica per la sicurezza
• Definizione del Piano di Gestione del Rischio
• Implementazione del Sistema di Gestione per la Sicurezza delle 

Informazioni
• Formazione e sensibilizzazione delle risorse
• Monitoraggio ed Audit di Sicurezza
• Revisione e miglioramento del SGSI
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• Attualmente è in corso la definizione della Politica per la 

Sicurezza.

• Per tali attività il MIUR si sta avvalendo del Monitore che ha 
già il compito di controllare le attivitàdi outsourcing e di 
supportare l’Amministrazione nella direzione dei lavori.

• A tal fine sono in corso interviste presso gli Uffici del MIUR e
presso le Scuole per individuare, in base alle minacce, alle 
vulnerabilitàed agli impatti le esigenze condivise.

• L’obiettivo èquello di definire una “baseline” della Politica per 
la Sicurezza che copra le multiformi esigenze 
dell’Amministrazione.
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� La cultura della sicurezza deve ancora consolidarsi all’ interno delle 
istituzioni scolastiche (anche se le situazioni sono eterogenee)

� La rete interna della scuola rappresenta ancora un elemento di 
vulnerabilitànon trascurabile

� Necessitàdi ingenti investimenti per rafforzare la sicurezza dei sistemi
all’ interno delle scuole

� Il MIUR da solo non è in grado di soddisfare tutte le esigenze di 
sicurezza evidenziate

� Gli enti locali possono svolgere un ruolo importante contribuendo sia  
dal punto di vista tecnologico che del know how

� Alcune scuole si sono consorziate per gestire il problema della sicurezza
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