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SSH Communications Security Corp
Storia

Fondata nel 1995
|deatrice del protocollo Secure Shell

Ruolo guida nello sviluppo delle suite
standard IPSec e NAT-T.
SSH in cifre
150 dipendenti (FY02)
- Vendite nette 17 milioni (FY02)
Rapporto di solidita vicino al 90 % (FY02)
Quotata sulla Helsinki Stock Exchange
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SSH Focus sul Business

« Mission
« Sicurezza delle comunicazioni

- SSH fornisce soluzioni che proteggono le
comunicazioni dei propri clienti

- Competenze tecnologiche principali
- Secure Shell
- IPSec
- PKI

- Due linee di prodotti
. Soluzioni di sicurezza per end user
. Toolkit di sicurezza e prodotti OEM
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SSH Focus sul Mercatl
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SSH Portfolio prodotti per end user

Un portfolio di applicazioni che proteggono le informazioni in
transito |
SSH Secure Shell e SSH Sentinel
Fornisce crittografia dati
- Piattaforma completa per Certification Authority

SSH Certifier, SSH Token Master, SSH Accession -I

Fornisce il “trust” necessario nelle comunicazioni sicure e la scalabilita per la gestione d o i
credenziali utente
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SSH Posizionamento
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Breve introduzione a
SSH Secure Shell
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Cos’'e SSH Secure Shell?

 Standard de-facto in ambienti Unix » connection

, ) . . . hijacking”
e Un’applicazione che fornisce sicurezza end-
to-end mediante crittografia forte

e Login sicuri

Secure

e SFTP Shell

Client

 Tunnelling a livello applicazione

 Un’applicazione che protegge i dati e
I'identita dell’'utente

"password

e Una sicurezza contro le intercettazioni sulla sniffing”

rete
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Shell
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SSH Secure Shell

Mercati chiave

Grandi istituzioni finanziarie, network
vendor nel settore delle telecomunicazioni,
organizzazioni governative

. SSH e utilizzato virtualmente da tutte le aziende
Fortune 500

- Le organizzazioni necessitano di soluzioni di
security per rendere sicure le proprie
comunicazioni, anche quando esse hanno luogo
all’interno di network intranet aziendali "semi-
trusted” (es. scambio di dati finanziari)

Benefit principali di Secure Shell

- Rapporto costi / benefici

- Interoperabilita con infrastrutture esistenti

- Nessuna modifica alla rete



SSH Secure Shell

- Non solo amministrazione di sistema sicura

- Amministrazione di sistema da remoto

- Utilizzo di terminali e tool a command line per controllare
server e appliance

- Uso sicuro di applicazioni business e
comunicazione Host-to-Host

|l port forwarding e il tunneling SSH permettono un utilizzo
sicuro delle applicazioni business su network non trusted

- Replicazione database sicura

- Secure Shell puo essere utilizzato per rendere sicure le
connessioni database automatizzate (replicazione) o le
connessioni database di tipo client-server.
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SSH Secure Application Platform

Gestione Backup e-mail e Applicazioni Gestione
remota automatizzati web Business remota
(CRM etc) documenti

Distribuzione
Manutenzione

SSH Secure Application Platform oo i el

Monitoring

|P-network

Sistema IT Sistema IT

Business . .
Lavoratori remoti
Partner

uffici remoti sede centrale
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Breve introduzione a
SSH Sentinel
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| bisogni del clienti

- | bisogni dei clienti

. Accesso sicuro da remoto durante viaggi o lavoro svolto a casa
- Protezione da attacchi passivi nel network locale (es. sniffers)

- Autenticazione forte

- Protezione degli host dal traffico ostile sul network

- Soluzione

- Acceso remoto sicuro ai gateway VPN di tutti produttori utilizzando SSH
Sentinel

- Cifratura delle connessioni importanti o di tutto il traffico IP con SSH
Sentinel

- SSH Sentinel supporta I'utilizzo di token HW per I'autenticazione e il
controllo degli accessi basato su certificati

- Personal Firewall interno + Auditing
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Feature

Accesso sicuro ovunque, sempre.
Supporta tutte le piattaforme Windows e
ogni tipo di connessione. La tecnologia
NAT Traversal permette connessioni VPN
anche attraverso dispositivi NAT.

Perfetta integrazione con una rete
remota. E’ possibile utilizzare I'indirizzo IP
della LAN aziendale ed avere accesso ali
server di nomi, sfogliare la rete e fare login
sui domini.

Interoperabilita. SSH Sentinel puo essere
utilizzato con i piu diffusi gateway VPN e
prodotti PKI.
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Scenari di utilizzo

Crittografia P2P Crittografia network

VPN Gestione centralizzata
Personal firewall
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Caratteristiche di SSH Sentinel

Connettivita VPN superiore
Software per connessioni remote facile da utilizzare

Crittografia del traffico di rete
Fornisce sicurezza end-to-end trasparente

Personal Firewall
Incorpora un personal firewall per il filtraggio del traffico ostile
Gestione centralizzata

Riduce i costi di supporto, permette risparmio di tempo e migliora la
sicurezza generale del network

|dentita elettronica
Supporta smart cards standard e token HW per l'autenticazione
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Breve introduzione a
SSH Certifier
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o e SSH Certifier
— Famiglia completa di prodotti PKI
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SSH Certifier — piattaforma PKI
CA/RA
Modulare e distribuita

Soluzione completa per la gestione di token e smart
card
 SSH Token Master, SSH Accession

Design aperto e standard-based

Rende possibili nuovi modelli di business

« L’architettura modulare rende possibile una facile distribuzione
sia per installazioni minime che di tipo carrier

« CA virtuali con le proprie regole di certificazione



Managed Security Hosting

- Concetto tecnico

/" SSH Certifier | Cliente A
. . Propri account
( primario admin + 500 utenti IPSec -

+ SSH Token Master for SC
: : personalization
CA virtuale cliente 1

Propri admin +
2 000 utenti Cliente B

CA virtuale cliente 2

Web/SSO | | S/MIME
Digital Sign.

Cliente C

Propri admin + wWeb/sso | [ SIMIME
utenti illimitati
Digital Sign. IPSec

CA virtuale cliente n

\_
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SSH Token Master

- Personalizzazione delle smart card

« SSH Token Master

- Personalizza le smart card con certificati
In accordo con un profilo standard
(PKCS#15)

- Supporta richieste di certificazione online
(CMPV2)

- Back-up delle chiavi private

- Permette la distribuzione delle
Infrastrutture per la gestione delle smart
card
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s S SSH Accession
- Abilita le applicazioni all’utilizzo delle smart
card

SSH Accession permette un uso trasparente di smart

card
 Middleware che permette ad altre applicazioni l'utilizzo di
token, non e richiesto 'uso di driver aggiuntivi per le
smart card

Supporto per un’ampia gamma di applicazioni comuni

Internet Explorer, Outlook, Netscape, SSH Secure Shell
etc.
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