NETWORK SECURITY COMPANY

LE NUOVE MINACCE

DI INTERNET

LE MIGLIORI STRATEGIE DI
DIFESA E DI PREVENZIONE

DI NETWORKE PC




SYMBOLIC
NETWORK SEC

Differenziazione del prodotti per rispondere a
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+ Protezione Anti-Virus

%+ Scansione in tempo reale ,

4 Scansione delle email
4+ Scansioni pianificate

%+ Aggiornamento
automatico delle impronte
virali

4+ Modulo per la rilevazione
e rimozione degli

Spyware

+

7 F-Secure Anti-Spyware

] Ad-Monitar

fé,,, Add-ons

[} Process- \Mstch

AntiSpyware

7 F-Secure Internet Security 2005

Initialization Status

= Definitions file SE1RY 05.09.2004 Loaded Details
Usage Statistics
Ad-Monitor status Loaded
Last System scan -
Objects rermoved total 1}
Total Scans 1}
Objects in ignare list 0
Objects guarantined 0
Status ok F-Secure Anti-Spyware initialized Check for updates now
Ready [ Start

F-Secure Anti-Spywware, Build 1.05
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% Protezione Firewall

+ Protezione Firewall
Integrata

=+ Application control

+ Intrusion prevention

% Log precisi e dettagliati

4+ Controllo delle
connessioni remote

+ Controllo accesso remoto

F-5ecure Internet Secu

rity 2005

£ INTERNET
ZSECURITY

2009

[ Controllo connessioni remote

otezio
otezi
Firewall Attiva Controllo connessioni remote
Appllcatl.on E.ontrol. . Scheda Elenco numeri ] Impostazioni ]
Prevenzione inl trugioni
4 Descriziohe Tipo | N
+!
= +!
+
¥
A
44
@
< | > Aggiung... Rirnuovi
E [ Ok ] [ Annulla ] ]
.
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+ Controllo dei contenuti

+ Controllo Anti-Spam

+ Controllo Genitori
Filtraggio dei sitt WEB

Protezione attraverso
password

Le nuove minaccie di Internet,
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Protezione Anti-Virus

+ Scansione in tempo reale
+ Scansione delle email
+ Scansioni pianificate

+ Aggiornamento
automatico delle impronte

virall

# Modulo per la rilevazione
e rimozione degli

Spyware

+

W

AntiSpyware
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4 Unica Console per la gestione
di tutti | prodotti F-Secure
(Anti-Virus, Personal Firewall,
prodotti Gateway)

+ Visualizzazione di alert,
report, statistiche e status di
tutti gli host gestiti

% Strumenti di reporting

4+ Aggiornamento delle impronte
virali da piu repository

Le nuove minaccie di Internet,
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+ Sistema di gestione
automatizzato

+ Una sola persona puo
amministrare una rete,
anche estesa.

£ Operazioni automatiche
e trasparenti per gli
utent

+ Politiche di gestione ed
Installazioni
Centrallzzate Le nuove minaccie di Internet,

Milano 2004



+ Protezione antivirus + Personal Firewall

TOTALMENTE GESTIBILE E
CONFIGURABILE DA CONSOLE Le nuove minaccie di Internet,

Milano 2004




= Protezione antivirus
+ Scansione in tempo reale

+ Scansione delle email
+ Scansioni pianificate

+ Aggiornamento
automatico delle impronte
virali

Le nuove minaccie di Internet,

Milano 2004




+ Personal Firewall

+ Protezione Firewall
Integrata

+ Application control

& Intrusion prevention

+ Log precisi e dettagliati

Selezione automatica del
livello di protezione firewall

Le nuove minaccie di Internet,
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Installazione ed aggiornamenti
automatici

Aggiornamento automatico delle
Impronte virali

+ Report automatici

+ Protezione on-line 24 x 7

Le nuove minaccie di Internet,
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4 Protezione antivirus a livello
server per:

+ E-mail (SMTP)
+= Traffico web (HTT
HTTP)

4 Interoperabile con
sistema firewalles ¢

+ Possibilita di gestio
remota

# Altamente performante ed
affidabile

+ Aggiornamento delle impronte

virali automatico Le nuove minaccie di Internet,
Milano 2004




Scansione del traffico web (HTTP, FTP over HTTP)

+ Content filtering

e Disinfettare o bloccare
file infett

 Bloccare file in base al
tipo, nome, dimensioni

e Bloccare I'accesso a
determinati siti internet

+ Access control

Le nuove minaccie di Internet,

Milano 2004




Scansione del traffico mail (SMTP)
# Scansione antivirus sia del
body del messaggio che
degli allegati. \\
Possibilita di bloccare, I'intero \\\\%

messaggio o il solo allegato,
sulla base:

e del nome o0 estensione

* Header o parti del
messaggio

+ Invio di notifiche

Le nuove minaccie di Internet,
Milano 2004




Protezione proattiva nei
confronti di virus sconosciuti

pgaamensasanas o
QAW

Facilita d@so e di
deployment

Elevata disponibilita con
Server Pool

Supporto per Microsoft Virus
Scanning API 2.5

Le nuove minaccie di Internet,

Milano 2004
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%+ Tecnologia avanzata per
I'analisi dei contenuti

% Awvio del controllo ed
aggiornamenti automatici

% Completa integrazione con i
prodotti F-Secure

+ Estrema flessibilita
nellamministrazione e
configurazione

4+ Amministrazione locale o
centralizzata

Le nuove minaccie di Internet,
Milano 2004




+ Supporto per Citrix Meta Frame e
Microsoft Terminal Server

Citrix Presentation Servers with
F-Secure Anti-Virus for Citrix

+ Installazioni e amministrazione da

rem Ot 0 Servers
N
M
+ Aggiornamento automatico delle S \e
Impronte virali 77
a4

+ Reportistica automatica

+ Protezione online 24x7

Le nuove minaccie di Internet,
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redhat.

R EADY
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+ Protezione flessibile e completa
Protezione Anti-Virus su workstation
e File server Linux

+ Performance ed affidabilita superiori
Motori di scansione multipli
+ Aggiornamenti automatici

Aggiornamenti delle impronte virali
automatici e sicuri, tramite HTTP.

redhat.

R EADY
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%+ Protezione flessibile e completa

%+ Performance ed affidabilita
superiori

Motori di scansione multipli
Particolarmente adatto con sistemi
di posta Linux, come SendMail,
Postfix e Qmail.
Facile integrazione con mail
scanner di terze parti come
AMaViS (A Mail Virus Scanner,
Qmail Scanner,...)

Le nuove minaccie di Internet,

% Aggiornamenti automatici im0 2002



) S
& +

+ Scansione automatica in tempo reale
e Scansione su tutte le richieste che
vengono fatte al server

+ Integrazione nativa a Samba
 Utilizzo del layer VFS nativo di Samba

+ Facilita di deployment
oIl deployment facile ed intuitivo

+ Alert e report esaustivi
*Alert accurati relativi a quale client e stato
Infettato e da quale tipo di infezione
*Opzioni di report (ad es. Syslog, SMTP,
SNMP)

Le nuove minaccie di Internet,

Milano 2004



F-Secure Anti-Virus 2005

F-Secure Internet Security 2005

F-Secure Anti-Virus per Workstation e Server
F-Secure Anti-Virus per Citrix

F-Secure Anti-Virus Client Security

F-Secure Internet Gatekeeper

F-Secure Anti-Virus for Microsoft Exchange
F-Secure Anti-Virus for Firewalls, Windows version
F-Secure Anti-Virus for MIMEsweeper

F-Secure Anti-Virus for Linux

F-Secure Policy Manager
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DOMANDE?

Grazie per la vostra
attenzione

Andrea Gradella
ag@symbolic.it
Coordinatore divisione antivirus di
Symbolic S.p.A. Le nuove minaccie di Internet,
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