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Agenda

*Target di utenti al quale sono rivolti i prodotti

e[_e soluzioni F-Secure Home

*VVantaggi per l'utente e Tipologia di Licenze

*Free Online Tools disponibili per aumentare la sicurezza del Pc

Sintesi delle novita dei prodotti 2010
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Target di utenti

Utenti di casa

Liberi professionisti

Piccoli uffici



F-Secure @ Home

Per proteggere queste realta F-Secure ha pensato..

F-Secure Anti-Virus 2010 F-Secure Internet Security 2010
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Maggiore sicurezza per la
tua vita online




Aggiornamento automatico alla versione 2010

Proposta di aggiornamento automatico alle versioni 2010 per tutti i
possessori di licenze attive delle precedenti versioni (2008-2009) di
Internet Security e Anti-Virus.

Una finestra proporra a tutti i clienti di eseguire I'aggiornamento, sara
I'utente a decidere se effettuarlo o meno.

| =
E

F-Secure.":' INTERNET SECURITY 2C

An important update to your F-Secure product

This Free update slows vou bo benefit Fram the improvements ta security snd speed. The automatic update takes
10-15 minutes and requires a restart after the installabion, Clck "Hext” bo start the update,

(%) Start the installation

() sk sgain ot next startup

Protecting the irreplaceably

NOTA: Non sara piu possibile installare i prodotti 2010 in Pc Windows 2000
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Deepguard 2.2

*DeepGuard analizza i contenuti dei file e il comportamento dei programmi,
bloccando eventuali virus, worm e altri programmi pericolosi che tentano di
apportare modifiche al computer

*Abilita I'esecuzione di tale programma in un‘area sicura analizzando le
modifiche tentate e sulla base di questo stabilisce il livello di probabilita
che il programma sia un malware

Le modifiche potenzialmente pericolose al sistema comprendono:

- modifiche alle impostazioni di sistema (registro di Windows)
- tentativi di disattivare programmi di sistema importanti (es. antivirus)

- tentativi di modifica di file di sistema importanti

*DeepGuard controlla di continuo tali tentativi (chiedendo all'utente se
consentire o bloccare il programma ) e verifica qualsiasi programma che
prova a modificare il sistema.



Anti-Rootkit (Blacklight)

Il rootkit € una nuova tipologia
di malware in grado di
nascondersi al sistema
operativo e all’'utente

F-Secure BlackLight individua
gli oggetti nascosti agli utenti
ed agli strumenti di sicurezza,
e offre un metodo per
rimuoverli

Possibilita di scaricare il tool
in modalita standalone

Phase 1: Collection

process: pid 154, mah, Jre.axe

process; phd 2342, program.exe

process: pid 2741, system.exe

process: pid 344, suspicious.exe

fibe: ci\program files\myprogram\program.exe
Tibe: clwindows'\malware. exe

Is there a difference? What is hidden?

—————
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file: cowindowsimakware exe >

ROOTKIT!

Image copyright {c) 2006 F-Secure Corporation



Statistiche

E possibile visualizzare le operazioni effettuate dal programma dal momento
dell'installazione nella schermata Statistiche.

Ultima verifica aggiornamenti completata
indica l'ora dell'ultimo aggiornamento.
* Abbonamento valido fino alla data
iIndica la data di scadenza dell'abbonamento corrente.
e Scansione antivirus e antispyware

indica il numero di file sottoposti a scansione e il numero di file infetti
rilevati dal momento dell'installazione.

 Programmi :

mostra il numero di programmi consentiti o bloccati da DeepGuard dal
momento dell'installazione.

e Scansione e-mail :
mostra il numero di allegati e-mail validi e il numero di allegati rimossi.
o Filtro e-mail :

mostra il numero di messaggi e-mail messages rilevati come messaggi
e-mail validi e di spam



F-Secure Anti-Virus 2010

Protezione in tempo reale (Virus, Spyware, Rootkit)
 Scansione manuale (Virus, Spyware, Rootkit)

e Scansione programmata

 Protezione DeepGuard

e Aggiornamenti Automatici



F-Secure Internet Security 2010

» F-Secure Internet Security 2010 offre una protezione migliorata con
minore impatto sulle prestazioni del sistema

* La nuovissima versione offre prestazioni migliorate:
- 70% in meno di utilizzo di memoria
- scansioni velocizzate del 60%
- diminuito il numero di processi

* Fornisce una protezione
completa e facile da utilizzare,
contro qualsiasi minaccia di
Internet.

eSuddivisione intuitiva in base
all'ambito dei menu



F-Secure Internet Security 2010- Feature

Di seguito le feature disponibili in F-Secure Internet Security 2010:

* Protezione Antivirus, Antispyware, Anti-Rootkit

 DeepGuard 2.2

 Personal Firewall

e Controllo Applicazioni

* Prevenzione Intrusioni

« Controllo Connessioni Remote

« Controllo Genitori

* Protezione Navigazione

» Possibilita di analizzare e bloccare mail di Spam e mail di Phishing
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Controllo Spam

Motore anti-spam basato su Commtouch

Possibilita di regolare il filtro scegliendo tra i livelli elevato e medio

Possibilita di definire i mittenti consentiti e quelli da filtrare

Controllo Anti-Phishing

Integrazione con Outlook

Supporto per RBL



Protezione navigazione

Consente di valutare l'attendibilita dei siti Web visitati evitando l'accesso a
pagine dannose

*Plugin che mostra le classificazioni per i siti Web visualizzati fra i risultati di
una ricerca o nei contenuti di un messaggio di posta.

[ 'utente puo evitare
eventuali minacce per la
protezione, come
malware (virus, worm,
trojan), anche se si tratta
di minacce appena
sviluppate e non ancora
riconosciute dai
programmi antivirus
tradizionali



Protezione navigazione

Disponibili quattro classificazioni per i siti Web:
- Sicuro
- Sospetto
- Dannoso
- Sconosciuto

Le classificazioni sono basate su informazioni provenienti da diverse fonti:
analisti malware F-Secure, partner F-Secure, nonché classificazioni fornite

da altri utenti.

Utilizza anche le protezioni dalle minacce, ovvero correzioni sviluppate da
F-Secure per la protezione da vulnerabilita rilevate in programmi installati

Le protezioni dalle minacce evitano che siti Web pericolosi utilizzino tali
vulnerabilita, ad esempio, per avviare un download non autorizzato che
contiene malware. Le protezioni dalle minacce non proteggono dai file
scaricati intenzionalmente che potrebbero contenere malware; questo tipo
di minaccia viene evitato dalla scansione antivirus e antispyware.



Controllo Genitori

Assicura che | bambini o gli adolescenti non abbiano accesso a siti Web con
contenuti sgradevoli e che non utilizzino il computer senza la presenza dei
genitori

« Possibilita di scelta da parte
del genitore tra due differenti
livelli di sicurezza

* Impostazioni controllate da
password

» Liste di pagine web consentite
0 negate

 Elenco delle pagine web
visitate



Controllo Genitori

» Regolazione della navigazione in
base a orari e contenuti

* Blocco dei siti in base alla categoria
(es. armi,odio,violenza,sesso,chat)

* Elenco delle pagine web visitate

 Possibilita di creare whitelist

e Plugin per Internet Explorer



F-Secure Internet Security & Anti-Virus 2010 a confronto
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Tipologie di Licenze

F-Secure Anti-Virus 2010 Licenza 1 anno 1 utente
F-Secure Anti-Virus 2010 Upgrade 1 anno 1 utente
F-Secure Anti-Virus 2010 Licenza 1 anno 1-3 utenti
F-Secure Anti-Virus 2010 Upgrade 1 anno 1-3 utenti
F-Secure Internet Security 2010 Licenza 1anno 1 utente
F-Secure Internet Security 2010 Upgrade 1 anno 1 utente
F-Secure Internet Security 2010 Licenza 1 anno 1-3 utenti
F-Secure Internet Security 2010 Licenza 2 anni  1-3 utenti
F-Secure Internet Security 2010 Upgrade 1 anno 1-3 utenti
F-Secure Internet Security 2010 Upgrade 2 anni  1-3 utenti
F-Secure Home Server Security 2010 Licenza 1anno 1 utente
F-Secure Internet Security 2010 OEM 1 anno 25 pacchetti



Novita:
Strumenti Online



Strumenti Online

F-Secure Health Check e un servizio online che consente di:

*VVerificare se sul computer in uso e gia installato un software antivirus,
firewall e antispyware

*Verificare se sono presenti vulnerabilita note nelle applicazioni in uso

VVerificare se sul computer in uso vi sono applicazioni non piu
supportate dal rivenditore

«Correggere le vulnerabilita rilevate.

http://support.f-secure.com/enu/home/onlineservices/fshc.shtml




Altri strumenti online disponibili

e F-Secure BlackLight
ftp://ftp.f-secure.com/anti-virus/tools/fsbl.exe

e F-Secure Online Scanner

http://support.f-secure.it/ita/home/ols.shtml

 F-Secure WebTrall (presto disponibile)



Siamo quasi alla fine
Ricapitoliamo..



Le novita in sintesi

Performance Protezione Esperienza utente Windows 7
& 4 Q 4 Q Y | 4
Basso impatto sul Pc Navigazione sicura 100% Facilita di utilizzo Supporto completo
per tutti | sistemi
Velocizzato del 60% Classificazione sicura dei Gestione automatica dei  Supporto completo
Incrementata la leggerezza link problemi per Windows 7
del prodotto del 70% Protezione dagli exploit GUI semplice e intuitiva
Awvio piu veloce Protezione istantanea Sviluppato grazie alla
Arresto del Pc piu rapido dalle minacce (deepguard) collaborazione con
Rimozione dei malware piu diversi utenti

rapida e veloce




Domande?

Symbolic S.p.A.
Viale Mentana, 29
43100 Parma

T. 0521 708811
F. 0521 776190

www.symbolic.it
sales@symbolic.it



